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Одна из распространенных схем мошенников направлена на получение доступа к личному кабинету гражданина на Госуслугах.
Злоумышленники могут получить конфиденциальную информацию о человеке (паспортные данные, адрес регистрации, СНИЛС, ИНН, данные водительского удостоверения, сведения о банковских счетах, имуществе и пр.).
В дальнейшем эти сведения могут быть использованы в других схемах, например, при попытке сообщить о краже денег от лица сотрудника банка, полиции и иных правоохранительных органов, оформлении кредитов и микрозаймов, регистрации электронных кошельков, регистрации сомнительных юридических лиц на имя гражданина, переоформлении или продаже недвижимости и т.д.
Одним из основных способов завладения паролем доступа к личному кабинету является звонок гражданину с предложением изменить пароль в связи с истечением срока его действия или по иной причине, а также пройти дополнительную аутентификацию. При этом злоумышленник просит сообщить ему необходимые данные для дистанционного доступа с другого устройства (компьютера, смартфона и пр.) к личному кабинету гражданина. После получения доступа к личному кабинету указанные лица могут предпринять действия для получения электронной цифровой подписи для совершения дальнейших неправомерных действий.
Не стоит сообщать никому свои персональные данные и пароли доступа к личным кабинетам, в том числе в Госуслугах.
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